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Abstract

This study aims to examine the scientific literature on customer legal protection
in digital banking systems through a literature review approach of publications
indexed in the Scopus database. In this study, we conclude that customer legal
protection in digital banking systems remains ineffective due to regulatory
fragmentation, unclear division of responsibilities between parties, and low
digital literacy. Therefore, despite the continued development of security
technology, without harmonization of regulations and enforcement, protection
tends to be normative and suboptimal in practice.

Keywords: Customer legal protection; Digital banking; Regulatory
fragmentation; Legal responsibility; Digital literacy; Literature
review; Scopus.

Abstrak

Penelitian ini bertujuan mengkaji literatur ilmiah mengenai perlindungan hukum
nasabah dalam sistem digital banking melalui pendekatan literature review
terhadap publikasi yang terindeks dalam basis data Scopus. Dalam penelitian ini,
kami menyimpulkan bahwa perlindungan hukum nasabah dalam sistem digital
banking masih belum efektif karena ditandai oleh fragmentasi regulasi,
ketidakjelasan pembagian tanggung jawab antar pihak, serta rendahnya literasi
digital; sehingga meskipun teknologi keamanan terus berkembang, tanpa
harmonisasi aturan dan penguatan penegakan hukum, perlindungan yang ada
cenderung bersifat normatif dan belum optimal dalam praktik.

Kata Kunci: Perlindungan Hukum Nasabah; Digital Banking; Fragmentasi
Regulasi; Tanggung Jawab Hukum; Literasi Digital; Literature
Review; Scopus.

Pendahuluan
Transformasi digital telah mengubah cara lembaga perbankan

menyediakan layanan keuangan (Bhagat et al., 2025; Christian et al.,
2025). Melalui sistem digital banking, nasabah dapat melakukan berbagai
transaksi—seperti transfer dana, pembayaran (Shuaib Ahmed & Kareem,
2025; Tiwari et al., 2024; Wiryawan et al., 2022), dan pengelolaan
rekening—secara cepat dan efisien melalui perangkat digital (Anjali &
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Suresh, 2019; Pahwa et al.,, 2025). Digitalisasi ini tidak hanya
meningkatkan efisiensi operasional perbankan, tetapi juga memperluas
akses layanan keuangan serta mendorong inklusi keuangan di berbagai
negara (Aburub et al., 2025; Barry & Yaish, 2026; Mamadiyarov et al.,
2025; Qwader & Alsboul, 2025; Sharma et al., 2025).

Namun, di balik kemudahan tersebut, digital banking juga
menimbulkan berbagai risiko baru, terutama terkait keamanan transaksi
(Wodo et al., 2021; Wodo & Kuzma, 2023), perlindungan data pribadi
(Kumari, 2026a; Tripathi et al., 2026a; Yogi et al.,, 2025), dan potensi
penyalahgunaan sistem digital (Tripathi et al., 2026b; Vellamy et al.,
2023a). Kasus penipuan digital, kebocoran data, hingga penyalahgunaan
akses rekening menunjukkan bahwa penggunaan layanan perbankan
digital dapat menimbulkan kerugian bagi nasabah apabila tidak diimbangi
dengan kerangka perlindungan hukum yang memadai (Astutik et al.,
2025a; Begishev et al., 2024; Indra & Syahyunan, 2024a; Sunitha et al.,
2026; Utami & Purwanti, 2025a; Vellamy et al., 2023b). Oleh karena itu,
perlindungan hukum bagi nasabah menjadi isu penting dalam
perkembangan sistem perbankan digital.

Sejumlah  penelitian terdahulu memang telah ~membahas
perlindungan hukum nasabah dalam digital banking, terutama melalui
analisis regulasi (Astutik et al., 2025b; Haykal, 2025a; Indra & Syahyunan,
2024b), tanggung jawab lembaga perbankan (Permata & Nurhayati, 2025;
Utami & Purwanti, 2025b), serta mekanisme perlindungan konsumen
seperti yang dilakukan oleh Clevalda & Kharisma (2021); Putu & Salina
(2025). Namun, penelitian tersebut umumnya menggunakan pendekatan
hukum normatif dan yuridis yang berfokus pada kerangka regulasi di
Indonesia. Pendekatan ini memberikan pemahaman mengenai sistem
perlindungan hukum secara nasional, tetapi masih memiliki keterbatasan
karena kajiannya cenderung bersifat domestik dan belum memanfaatkan
literatur ilmiah bereputasi internasional secara sistematis untuk
memperkaya analisis.

Keterbatasan tersebut menunjukkan adanya kesenjangan penelitian,
khususnya dalam pemanfaatan dan sintesis literatur ilmiah bereputasi
internasional terkait perlindungan hukum nasabah dalam digital banking,
sehingga studi-studi sebelumnya cenderung parsial dan belum
komprehensif dalam menangkap dinamika yang berkembang.

Berangkat dari hal tersebut, kami sepakat bahwa pendekatan
literature review menjadi relevan digunakan karena mampu
mengintegrasikan dan mensintesis berbagai temuan lintas penelitian
secara sistematis sebagaimana juga dikatakan oleh Augustine & Lucas
(2026; Calderon Martinez et al (2025); Lockett (2025); Siddaway et al
(2019); Turk (2021). Oleh karena itu, penelitian ini bertujuan untuk
mengkaji secara komprehensif literatur ilmiah mengenai perlindungan
hukum nasabah dalam sistem digital banking melalui publikasi yang
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terindeks dalam basis data Scopus. Basis data ini mencakup beragam jenis
dokumen ilmiah bereputasi yang telah melalui proses seleksi akademik
yang ketat (Baas et al., 2020; Guo, 2021; Schotten et al., 2017), sehingga
diharapkan menghasilkan analisis yang lebih komprehensif, kredibel, serta
mampu melengkapi sekaligus mengkritisi keterbatasan penelitian
terdahulu.

Secara akademik, penelitian ini diharapkan dapat memperkaya
kajian mengenai perlindungan hukum nasabah melalui sintesis literatur
ilmiah bereputasi internasional. Secara praktis, temuan penelitian
diharapkan dapat menjadi referensi bagi regulator, lembaga perbankan,
dan pembuat kebijakan dalam merumuskan kerangka perlindungan
hukum yang lebih adaptif dan berbasis pada temuan ilmiah yang kredibel
di era transformasi digital sektor keuangan.

Metode Penelitian

Penelitian ini menggunakan pendekatan kualitatif dengan metode
literature review sebagaimana telah disepakati dan dijelaskan pada bagian
pendahuluan untuk menghasilkan pemahaman yang komprehensif dan
terintegrasi mengenai perlindungan hukum nasabah dalam sistem digital
banking.

Adapun data yang digunakan berupa data sekunder yang bersumber
dari berbagai publikasi ilmiah, meliputi artikel jurnal, artikel review,
prosiding konferensi, buku, serta bab buku yang terindeks dalam basis
data Scopus. Pemilihan Scopus didasarkan pada cakupannya yang luas
terhadap literatur ilmiah bereputasi internasional serta proses seleksi
akademik yang ketat (Alryalat et al., 2019; Baas et al., 2020; Ballew, 2009;
Boyle & Sherman, 2005; Guo, 2021; Nazarovets, 2022; Phoocharoensil,
2022; San Juan, 2024; Schotten et al., 2017), sehingga menjamin kualitas
dan kredibilitas data, sekaligus memungkinkan analisis yang lebih
komprehensif dan mendalam.

Pengumpulan data dilakukan melalui penelusuran literatur secara
daring pada basis data Scopus dengan menggunakan teknik Boolean
search. Kata kunci yang digunakan adalah TITLE-ABS-KEY(("digital
banking" OR "mobile banking" OR "fintech") AND ("protection" OR
"regulation” OR "law")). Operator OR digunakan untuk menggabungkan
istilah yang sejenis, sedangkan AND digunakan untuk menghubungkan
konsep yang berbeda agar hasil pencarian lebih spesifik dan relevan
dengan fokus penelitian.

Literatur dalam penelitian ini dipilih berdasarkan relevansi dengan
topik perlindungan hukum nasabah dalam digital banking, dengan
mempertimbangkan kualitas sumber dan ketersediaan teks lengkap, tanpa
batasan waktu publikasi maupun bahasa. Dari 2.255 hasil pencarian,
hanya 18 publikasi yang memenuhi kriteria, memiliki relevansi kuat, dan
dapat diakses untuk dianalisis. Analisis dilakukan secara deskriptif
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kualitatif melalui pengelompokan tema dan wawasan utama, dengan
tahapan sistematis mulai dari penentuan fokus hingga penarikan
kesimpulan guna menghasilkan kajian yang terstruktur dan dapat
dipertanggungjawabkan secara akademik.

Pembahasan

Pada bagian ini, kami tidak membagi pembahasan ke dalam banyak
subbab, melainkan menyajikannya secara terfokus dalam satu bagian agar
tetap selaras dengan tujuan penelitian. Untuk memudahkan penyajian dan
pembacaan, hasil kajian pustaka kami rangkum terlebih dahulu dalam
bentuk tabel sintesis, yang kemudian kami lanjutkan dengan analisis
secara naratif guna melihat pola serta mengidentifikasi kesenjangan dalam
perlindungan hukum nasabah digital banking. Melalui penelusuran dan
kajian literatur tersebut, kami selanjutnya mengelompokkan temuan ke
dalam beberapa tema atau area utama beserta wawasan kuncinya,

sebagaimana disajikan pada Tabel 1.
Tabel 1. Sintesis Literatur Perlindungan Hukum Nasabah Digital

Banking
Tema/Area Wawasan Utama Sumber
Perbedaan besar dalam
. . (Frolova &
perlindungan hukum; Uni Ermakova
Variabilitas Eropa/AS memiliki kerangka 9029: Ha ,kal
Regulasi Global kerja yang kuat, pasar negara > LAY

2025b; Kumari,

berkembang menghadapi 2026b)
fragmentasi.
(Aljudaibi
& Amuda,
2024; Indra &
Syahyunan,
GDPR/CCPA mendorong  2024c; Moepi &
Privasi Data &  hak data yang kuat; enkripsi, Mathonsi,

Keamanan Siber

MFA, dan Al yang menjaga
privasi semakin diwajibkan.

2026; Rajesh
Sharma et al.,
2026; Singhal &

Kar, 2015;
Sriono et al.,
2024)
Penegakan hukum
Penegakan bervariasi; tanggung jawab atas (Haykal,
Hukum & Tanggung  kerugian seringkali tidak jelas 2025b; Sriono
Jawab di pasar negara berkembang; et al., 2024)
model terintegrasi diusulkan.
Literasi Digital Literasi digital sangat (Dinh &
Konsumen penting untuk perlindungan Thanh, 2024;
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dan kepercayaan yang efektif; Dorfleitner et
kesenjangan dalam hal ini al., 2023; Peng
melemahkan kerangka hukum. & Li, 2025)
(Aidonojie
Mandat yang tumpang et al., 2022;
. tindih dan koordinasi yang Aljudaibi &
Fragmentasi
Regulasi lem:flh menghambat ‘ Amuda, 2024;
perlindungan, terutama di Haykal, 2025b;
Indonesia dan Nigeria. Sriono et al.,
2024)
Al blockchain, dan (Godoy et
pembelajaran terfederasi al., 2026;
Teknologi Baru menawarkan perlindungan baru Katuli¢ &
dan Adaptasi Hukum tetapi juga memperkenalkan Katuli¢, 2025;
kompleksitas Rajesh Sharma
hukum/operasional. et al., 2026)
(Huang et
Pencegahan Deteksi penipuan tingkat ;1[';51212’ &
Penipuan & lanjut, blockchain, dan kontrak :

. . . Fajar, 2021;
Penyelesaian pintar sedang diatur untuk Singh &
Sengketa meningkatkan keamanan. Chattopadhyay,

2026)

Tinjauan literatur menunjukkan bahwa perlindungan hukum
nasabah dalam digital banking masih belum terintegrasi secara optimal.
Variabilitas regulasi menjadi masalah utama: negara maju telah memiliki
kerangka hukum yang kuat dan konsisten, sementara negara berkembang
cenderung fragmentaris sehingga menimbulkan ketidakpastian hukum
dan celah perlindungan, terutama dalam transaksi lintas batas.

Aspek privasi data dan keamanan siber berkembang lebih cepat
dibandingkan regulasinya. Meskipun teknologi seperti enkripsi, MFA, dan
Al telah meningkatkan perlindungan teknis, kejelasan tanggung jawab
hukum atas pelanggaran masih lemah. Hal ini diperparah oleh belum
jelasnya pembagian liability antara bank, pihak ketiga, dan nasabah,
sehingga posisi nasabah sering dirugikan ketika terjadi fraud atau
kebocoran data.

Efektivitas perlindungan juga sangat dipengaruhi oleh literasi digital
konsumen. Rendahnya pemahaman nasabah terhadap risiko dan hak
hukum membuat regulasi yang ada tidak berjalan optimal. Di sisi lain,
fragmentasi antar otoritas memperburuk kondisi melalui tumpang tindih
kebijakan dan lemahnya koordinasi pengawasan.

Teknologi baru seperti AI dan blockchain menawarkan solusi
perlindungan yang lebih canggih, tetapi sekaligus menambah
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kompleksitas hukum. Oleh karena itu, diperlukan pendekatan regulasi
yang lebih adaptif dan terintegrasi. Secara keseluruhan, perlindungan
hukum digital banking masih bersifat transisional dan membutuhkan
harmonisasi regulasi, kejelasan tanggung jawab, serta penguatan literasi
agar efektif dalam praktik.

Kesimpulan

Dalam penelitian ini, kami menyimpulkan bahwa perlindungan
hukum nasabah dalam sistem digital banking masih belum efektif karena
ditandai oleh fragmentasi regulasi, ketidakjelasan pembagian tanggung
jawab antar pihak, serta rendahnya literasi digital; sehingga meskipun
teknologi keamanan terus berkembang, tanpa harmonisasi aturan dan
penguatan penegakan hukum, perlindungan yang ada cenderung bersifat
normatif dan belum optimal dalam praktik.
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