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Abstract

This study aims to examine the issue of money laundering through
cryptocurrency through a literature review of scientific articles indexed in
Scopus. Based on the study's findings, money laundering through
cryptocurrency presents complex regulatory challenges, primarily due to its
anonymity, decentralization, and cross-border nature, which are exacerbated
by regulatory fragmentation, technological developments, and limited
institutional capacity. To address this, a strengthened, adaptive and
internationally harmonized regulatory framework is needed, supported by the
use of technologies such as RegTech and blockchain analytics, as well as
increased institutional and human resource -capacity. Therefore, the
effectiveness of countering cryptocurrency-based money laundering is largely
determined by the integration of regulation, technology, and institutional
preparedness to address the dynamics of digital financial crime.

Keywords: Money Laundering; Cryptocurrency; Regulation; Regtech;
Blockchain Analytics; Literature Review

Abstrak

Penelitian ini bertujuan menelaah isu pencucian uang melalui cryptocurrency
melalui literature review terhadap artikel ilmiah yang terindeks di Scopus.
Berdasarkan hasil kajian, pencucian uang melalui cryptocurrency menghadirkan
tantangan regulasi yang kompleks, terutama akibat karakteristik anonimitas,
desentralisasi, dan sifat lintas batas, yang diperparah oleh fragmentasi regulasi,
perkembangan teknologi, serta keterbatasan kapasitas kelembagaan. Dalam
merespons hal tersebut, diperlukan penguatan kerangka regulasi yang adaptif
dan terharmonisasi secara internasional, didukung oleh pemanfaatan teknologi
seperti RegTech dan analitik blockchain, serta peningkatan kapasitas institusi
dan sumber daya manusia. Dengan demikian, efektivitas penanggulangan
pencucian uang berbasis cryptocurrency sangat ditentukan oleh integrasi antara
regulasi, teknologi, dan kesiapan kelembagaan dalam menghadapi dinamika
kejahatan keuangan digital.

Kata Kunci: Pencucian Uang; Cryptocurrency; Regulasi; Regtech; Analitik
Blockchain; Literature Review
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Pendahuluan

Perkembangan teknologi keuangan digital telah membawa
perubahan signifikan dalam sistem transaksi keuangan global (Azam et al.,
2025). Salah satu inovasi yang berkembang pesat adalah cryptocurrency,
yaitu aset digital yang menggunakan teknologi kriptografi dan sistem
terdesentralisasi untuk memfasilitasi transaksi secara elektronik tanpa
melibatkan otoritas perantara tradisional (Agarwal et al., 2024; Almasri &
Arslan, 2018; Hellwig et al., 2020). Karakteristiknya yang anonim, lintas
batas, dan relatif sulit dilacak tidak hanya meningkatkan efisiensi
transaksi, tetapi juga membuka peluang penyalahgunaan untuk aktivitas
ilegal, termasuk pencucian uang (Khandelwal & Kaur, 2023; Liang et al.,
2019).

Tindak pidana pencucian uang merupakan kejahatan yang bertujuan
menyamarkan asal-usul dana hasil aktivitas ilegal agar tampak sebagai
dana yang sah (Graycar, 2014; Huff, 2014; Remeikiené et al., 2022).
Dalam perkembangan teknologi digital, praktik ini mengalami perubahan
metode, salah satunya melalui penggunaan cryptocurrency (Fu et al.,
2025a; Ristic, 2023). Fitur anonimitas dan sistem transaksi yang
terdesentralisasi memungkinkan perpindahan dana secara cepat dan
lintas negara dengan tingkat pelacakan yang lebih kompleks dibandingkan
sistem keuangan konvensional, sehingga menimbulkan tantangan baru
bagi sistem hukum dan aparat penegak hukum dalam mendeteksi,
mencegah, dan menindak praktik tersebut (Almeida et al., 2025; Fu,
2025).

Sejumlah penelitian telah membahas tindak pidana pencucian uang
melalui cryptocurrency, khususnya terkait regulasi (Eashrak et al., 2026;
Teichmann & Falker, 2020), pengawasan (Eashrak et al., 2026; Mustafa &
Shehada, 2025; Tong et al., 2024), dan tantangan penegakan hukum (Ilmi
et al., 2025; Keynes Bidjuni et al., 2025). Namun, penelitian masih
menggunakan pendekatan hukum normatif yang berfokus pada analisis
peraturan dalam yurisdiksi tertentu, sehingga pemahamannya cenderung
terbatas pada konteks hukum nasional.

Oleh karena itu, diperlukan kajian yang lebih komprehensif dengan
mengintegrasikan berbagai temuan penelitian dari berbagai negara.
Penelitian ini bertujuan menelaah isu pencucian uang melalui
cryptocurrency melalui literature review terhadap artikel ilmiah yang
terindeks di Scopus. Melalui pendekatan ini, penelitian berfokus pada
analisis tantangan regulasi dan penegakan hukum dalam menghadapi
praktik pencucian uang berbasis aset digital, sehingga diharapkan dapat
memberikan gambaran yang lebih jelas mengenai permasalahan hukum
yang muncul dalam konteks tersebut.

Metode Penelitian

Penelitian ini menggunakan pendekatan kualitatif dengan jenis
penelitian studi kepustakaan (literature review). Pendekatan ini
digunakan untuk mengkaji secara sistematis berbagai publikasi ilmiah
yang membahas isu pencucian uang melalui cryptocurrency berdasarkan
sumber yang terindeks dalam database Scopus.

Data yang digunakan dalam penelitian ini merupakan data sekunder
berupa artikel ilmiah yang diperoleh dari Scopus sebagai basis data
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bereputasi internasional. @ Pemilihan Scopus didasarkan pada
pertimbangan kualitas, kredibilitas(Bakhmat et al., 2022), serta cakupan
publikasi yang luas sehingga mampu memberikan gambaran akademik
yang komprehensif terhadap topik yang diteliti(Lopez-Illescas et al., 2008;
Singh et al., 2021).

Proses penelusuran literatur dilakukan dengan menggunakan kata
kunci utama seperti “cryptocurrency” dan “money laundering”, serta
dikombinasikan dengan istilah terkait lainnya untuk memperluas
jangkauan pencarian. Pencarian dilakukan secara sistematis untuk
mengidentifikasi publikasi yang memiliki keterkaitan langsung dengan
topik penelitian.

Selanjutnya, dilakukan proses penelusuran dan pemilihan literatur
dengan mempertimbangkan beberapa kriteria, yaitu kesesuaian topik
dengan isu yang dikaji, relevansi substansi pembahasan, serta
ketersediaan akses terhadap teks lengkap artikel. Proses ini dilakukan
secara bertahap melalui penelaahan judul, abstrak, dan isi artikel guna
memastikan bahwa sumber yang digunakan memiliki keterkaitan yang
memadai dengan fokus penelitian. Literatur yang dinilai tidak relevan atau
tidak mendukung analisis secara langsung tidak dilibatkan lebih lanjut
dalam pembahasan.

Setelah proses tersebut, literatur yang terpilih dianalisis
menggunakan pendekatan deskriptif kualitatif. Analisis dilakukan dengan
mengidentifikasi, mengkaji, serta membandingkan berbagai temuan dari
masing-masing sumber untuk menemukan pola, kecenderungan, serta
arah perkembangan kajian terkait perlindungan hukum nasabah dalam
sistem digital banking. Pendekatan ini memungkinkan peneliti untuk
menyusun pemahaman yang lebih komprehensif sekaligus memberikan
interpretasi kritis terhadap hasil-hasil penelitian yang telah ada.

Hasil analisis kemudian disusun secara sistematis dalam bentuk
narasi yang menggambarkan perkembangan isu, pendekatan yang
digunakan dalam berbagai penelitian, serta pemahaman yang dapat
ditarik dari literatur yang telah dikaji.

Pembahasan

Bagian ini menjelaskan hasil kajian literatur terkait tantangan dan
strategi regulasi dalam penanganan pencucian uang melalui
cryptocurrency. Penelusuran literatur mengidentifikasi sejumlah
tantangan sekaligus berbagai pendekatan regulatif yang dikembangkan
dalam merespons fenomena tersebut.
a. Tantangan regulasi
1) Anonimitas dan Desentralisasi

Karakteristik utama cryptocurrency yang berbasis teknologi
blockchain adalah anonimitas dan desentralisasi, yang secara signifikan
mempersulit proses identifikasi pemilik aset serta pelacakan aliran
transaksi ilegal(Sriman & Ganesh Kumar, 2021; Taha & Alanezi, 2022).
Berbeda dengan sistem keuangan konvensional yang melibatkan otoritas
terpusat, sistem ini memungkinkan transaksi dilakukan tanpa perantara
sehingga mengurangi jejak identitas yang dapat diverifikasi (Shen et al.,
2023; Wang, 2024). Selain itu, keberadaan aset digital yang berorientasi
pada privasi serta penggunaan platform terenkripsi semakin memperumit
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upaya penegakan hukum dalam mendeteksi dan menelusuri aktivitas
pencucian uang (Jiang et al., 2022; Xie et al., 2025; Yu et al., 2024).

2) Sifat Lintas Batas

Aset digital beroperasi tanpa batas geografis, sehingga transaksi
dapat dilakukan secara instan antarnegara tanpa hambatan yurisdiksi
tradisional(Gagneja et al., 2020; Gandhi et al.,, 2026). Kondisi ini
menciptakan tantangan serius dalam penegakan hukum karena adanya
perbedaan sistem hukum antarnegara serta keterbatasan koordinasi
internasional. Ketiadaan regulasi global yang terharmonisasi
memperbesar celah hukum yang dapat dimanfaatkan oleh pelaku
kejahatan untuk memindahkan dan menyamarkan aset hasil tindak
pidana lintas negara.

3) Fragmentasi Regulasi

Regulasi terkait cryptocurrency di berbagai negara masih
menunjukkan tingkat fragmentasi yang tinggi, dengan perbedaan
pendekatan yang signifikan antar yurisdiksi(Gagneja et al., 2020; Gandhi
et al.,, 2026; Yu et al.,, 2024). Banyak negara belum memiliki kerangka
hukum yang komprehensif dan terintegrasi, sehingga mengurangi
efektivitas pengawasan dan penegakan hukum. Sebagai contoh,
pendekatan regulasi yang belum terkoordinasi secara optimal dapat
melemahkan sistem pengendalian, sementara model regulasi yang lebih
terharmonisasi seperti di Uni Eropa menunjukkan potensi efektivitas yang
lebih tinggi (Benson et al., 2024; Maktoof et al, 2026).
Ketidakkonsistenan dalam perizinan dan pengawasan juga membuka
peluang bagi praktik eksploitasi oleh pelaku kejahatan (Kicova et al.,
2025).

4) Kompleksitas Teknologi

Perkembangan teknologi yang pesat, termasuk blockchain, keuangan
terdesentralisasi (DeFi), dan kecerdasan buatan, turut meningkatkan
kompleksitas dalam penanganan tindak pidana pencucian uang (Alteneiji
et al., 2025; Fu et al., 2025b; Lin, 2025). Teknologi-teknologi ini tidak
hanya digunakan untuk inovasi keuangan, tetapi juga dimanfaatkan untuk
menyamarkan transaksi ilegal dengan metode yang semakin canggih.
Selain itu, penggunaan sistem keamanan berlapis dalam teknologi
blockchain menambah tingkat kesulitan dalam proses pelacakan transaksi
dan pemulihan aset yang telah dicuci (Zhou et al., 2022).

5) Hambatan Kelembagaan dan Operasional

Selain tantangan teknis, terdapat pula hambatan yang bersifat
kelembagaan dan operasional. Hal ini mencakup ketentuan peraturan
perundang-undangan yang belum sepenuhnya adaptif terhadap
perkembangan teknologi, keterbatasan sumber daya manusia yang
memiliki keahlian teknis di bidang digital, serta belum optimalnya
mekanisme pertukaran informasi antar lembaga keuangan dan regulator
(Madir, 2019; Wenge & Tingyu, 2025). Kondisi ini menghambat efektivitas
deteksi dini, pengawasan, dan penindakan terhadap praktik pencucian
uang berbasis cryptocurrency.
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b.  Strategi Regulasi dan Penegakan Hukum
1)  Kerangka Regulasi yang Ditingkatkan

Sejumlah negara telah mengembangkan kerangka regulasi yang lebih
komprehensif untuk mengatasi risiko pencucian uang melalui
cryptocurrency, dengan menekankan aspek transparansi, pelaporan
kepemilikan manfaat (beneficial ownership), serta penguatan kerja sama
lintas batas. Amerika Serikat dan Uni Eropa, misalnya, mengadopsi
pendekatan berbasis standar internasional melalui mekanisme seperti
Financial Action Task Force (FATF) dan United Nations Convention
against Corruption (UNCAC) (Wenge & Tingyu, 2025). Uni Eropa juga
memperkenalkan Markets in Crypto-Assets Regulation (MiCA) sebagai
kerangka regulasi yang bersifat preskriptif dan terpusat untuk mengatur
aset kripto secara menyeluruh, sementara Swiss mengadopsi pendekatan
integratif dengan memasukkan regulasi kripto ke dalam sistem hukum
keuangan yang telah ada (Fahmi et al., 2025; Pocher, 2025). Model-model
ini menunjukkan upaya untuk menciptakan kepastian hukum sekaligus
meningkatkan efektivitas pengawasan.

2)  Solusi Teknologi

Pemanfaatan teknologi menjadi salah satu strategi utama dalam
meningkatkan efektivitas pengawasan terhadap transaksi aset digital.
Berbagai alat berbasis Regulatory Technology (RegTech), seperti
kecerdasan buatan (artificial intelligence), pembelajaran mesin (machine
learning), dan analitik big data, dikembangkan untuk mendukung
pemantauan transaksi secara real-time serta memperkuat proses verifikasi
identitas pelanggan (know your customer) (Anandaraj Raja & Vani, 2025;
Dote-Pardo & Espinosa-Jaramillo, 2025; Grassi & Lanfranchi, 2022; Jain
et al, 2024). Selain itu, penggunaan alat analisis blockchain
memungkinkan pelacakan transaksi secara lebih mendalam, meskipun
dilakukan dalam sistem yang terdesentralisasi. Teknologi ini berperan
penting dalam mengidentifikasi pola transaksi mencurigakan dan
meningkatkan kemampuan deteksi dini terhadap praktik pencucian uang.

3) Peningkatan Kapasitas

Upaya penanggulangan pencucian uang berbasis cryptocurrency juga
memerlukan penguatan kapasitas kelembagaan dan sumber daya manusia
(Putranti et al., 2025; Wu, 2026). Aparat penegak hukum dan regulator
dituntut untuk memiliki keahlian teknis yang memadai dalam memahami
perkembangan teknologi keuangan digital yang terus berkembang (Al
Hammadi et al., 2026). Selain itu, peningkatan kapasitas ini mencakup
pengembangan infrastruktur pengawasan, pelatihan teknis, serta
pembaruan regulasi agar lebih adaptif terhadap inovasi teknologi (Huda et
al., 2025). Dengan kapasitas yang memadai, institusi akan lebih dalam
melakukan deteksi, analisis, dan penindakan terhadap praktik pencucian
uang yang semakin kompleks.

Kesimpulan

Berdasarkan hasil kajian, pencucian uang melalui cryptocurrency
menghadirkan tantangan regulasi yang kompleks, terutama akibat
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karakteristik anonimitas, desentralisasi, dan sifat lintas batas, yang
diperparah oleh fragmentasi regulasi, perkembangan teknologi, serta
keterbatasan kapasitas kelembagaan.

Dalam merespons hal tersebut, diperlukan penguatan kerangka
regulasi yang adaptif dan terharmonisasi secara internasional, didukung
oleh pemanfaatan teknologi seperti RegTech dan analitik blockchain, serta
peningkatan kapasitas institusi dan sumber daya manusia. Dengan
demikian, efektivitas penanggulangan pencucian uang berbasis
cryptocurrency sangat ditentukan oleh integrasi antara regulasi, teknologi,
dan kesiapan kelembagaan dalam menghadapi dinamika kejahatan
keuangan digital.
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